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Abstrakt
Tato práce je zaměřená na detekci živosti, která je uplatnitelná v biometrických zařízeních.
V rámci práce byly nastudovány metody sloužící k detekci živosti a podrobně je rozpraco-
vána metoda saturace kyslíkem. V další části práce je popsáno možné využití programu na
zjištění šířky žíly pro detekci živosti. Provedené experimenty jsou důkladně zdokumento-
vány.
Abstract
This BSc. thesis is devoted to liveness detection, which could be used in biometric devices.
Methods used in liveness detection were studied and the oxygen saturation method was
described in detail. Measurement of vein width can be found in the next chapter as well as
its possible use in liveness detection. Conducted experiments are thoroughly documented.
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Kapitola 1
Úvod
Pro svou bakalářskou práci jsem si vybral téma
”
Biometrické testování živosti - optické
vlastnosti“, protože mě zaujala možnost více se seznámit s bezpečnostními mechanismy,
které nabývají v poslední době na významu.
1.1 Stručná historie
Nejstarší dochované záznamy o biometrických vlastnostech pocházejí ze 14. století, nicméně
rozpoznávání na základě biometrických vlastností se používají od pradávna. Již Egypťané
za dob faraónů používali metody k rozpoznání jednotlivců založené zejména na měření
výšky jedince. Jedním z průkopníku biometrie byl W. J. Herschel (1738 - 1822), který byl
koloniálním úředníkem v Indii. Jelikož nemohl rozeznat od sebe osoby, kterým již vyplatil
mzdu a kterým ne, tak se rozhodl pro každého člověka, kterému již mzdu vydal, udělat
otisk prstu a následně porovnávat již sejmuté otisky prstu s právě snímanými. Mezi další
průkopníky se řadí Jan Evangelista Purkyně, který se zabýval obrazcemi papilárních linií,
nicméně jeho zájem byl spíše přírodovědecký a lékařský, ale připustil, že by se obrazce
papilárních linií mohly dělit do tříd podle geometrických vzorů podobně, jak je tomu dnes
[18]. Dalším významným člověkem v oblasti biometrie byl Francis Galton (1822 - 1911),
který se zabýval dědičnými chorobami, výzkumem dvojčat a zavedl antropometrii.
Antropometrie spočívá v měření délek částí lidského těla, kdy bylo pro měření použito
11 tělesných rozměrů. Galton se také zasadil o prosazení daktyloskopie (nauka o papilár-
ních liniích), která byla tehdy doporučena zároveň s antropometrií, která se ale přestala pro
svou nejednoznačnost používat. Edward Henry (1850 - 1931) položil základy praktického
používání daktyloskopie v praxi vytvořením třídících a registračních systémů [18]. První
daktyloskopický systém byl zaveden v Argentině. Opravdu velkým krokem v biometrii bylo
založení oddělení u FBI v roce 1924. Později začal být používán systém IAFIS (Integrated
Automated Fingerprint Identification System), který má v dnešní době několik desítek mi-
liónů záznamů otisků prstů [6]. Pojem IAFIS představuje databázi známých a neznámých
otisků prstů, která je primárně používaná v oblasti práva. První komerční využití biomet-
rie bylo odstartováno v roce 1970 systémem Identimat, který používal geometrii ruky jako
biometrický rys a na jeho základě umožňoval přístup do firmy Shearson Hamill [18].
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1.2 Biometrie obecně
Mezi typické biometrické rysy patří duhovka oka, otisk prstu, žíly ruky, hlas, mimika ob-
ličeje, chůze, podpis a další. Rozdělení používaných biometrických rysů nalezneme v při-
loženém obrázku 1.1.
Používanébiometrickérysy
Otiskyprstů
Ostatní
Geometrieruky
Hlas
Oční duhovka
Podpis
Tvář
Obrázek 1.1: Podíl rozdělení biometrických rysů, převzato z [29].
V následujících tabulkách 1.1 a 1.2 můžeme také vidět srovnání biometrických metod.
Biometrie jedinečnost univerzálnost stálost dostupnost přesnost přijatelnost
DNA 1 1 1 3 1 3
Otisk prstu 1 1 1 2 2 2
Geometrie ruky 1 2 2 2 3 3
Duhovka 1 1 1 2 1 3
Sítnice 1 1 1 3 1 3
Obličej 2 1 2 1 1-2* 1
Geometrie žil 1 1 1 2 2 2
Podpis 3 3 3 1 3 1
Stisk kláves 3 3 3 2 3 1
Hlas 3 2 3 2 3 1
Tabulka 1.1: Srovnání biometrických metod [15].
Biometrie odolnost rychlost cena
DNA 1 3 1
Otisk prstu 2 1 1
Geometrie ruky 3 1 2
Duhovka 1 2 2
Sítnice 1 2 2
Obličej 2 2 1-2*
Geometrie žil 1 1 2
Podpis 3 2 3
Stisk kláves 2 1 3
Hlas 3 2 3
Tabulka 1.2: Srovnání biometrických metod [15].
Vysvětlivky k tabulkám: 1 - vysoká, 2 - střední, 3 - nízká, * - ovlivněno aplikací pro
kterou je zařízení použito.
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Oblast biometrie a rozpoznávání osob je v poslední době stále více důležitější z důvodů
bezpečnostních rizik pramenících z útoků. Obrovský vzestup biometrických zařízení byl po
útoku 11. 9. 2001, kdy teroristé unesli několik letadel, které poté namířili na významné
budovy v USA [7]. Biometrické testování zajišťující přístup do systému má několik výhod
oproti klasičtějším přístupům, které zahrnují zadávání hesla či prokazování totožnosti něja-
kým identifikátorem, např. znamením nebo posloupností příkazů. Tyto praktiky nás nutí
si zapamatovávat další informace a také mohou být prozrazeny. Oproti tomu biometrické
rysy si nemusíme pamatovat, protože jsou součástí našeho těla a také není tak lehké je
zneužít bez našeho vědomí. Můžeme sice vědět jakou barvu očí má jistý člověk, ale padělat
duhovku oka není tak snadné, jako si zapamatovat cizí heslo. Nicméně rozpoznávání podle
biometrických rysů není stoprocentní. Lidské otisky prstů mohou být lehce zachyceny a zne-
užity. Jedním z důkazů je bývalý německý ministr vnitra Wolfgang Schauble, kterému byl
sejmut otisk prstu ze sklenice, kterou použil, skupinou hackerů, kteří nesouhlasili s použitím
biometrických údajů v e-pasech. Jelikož byl poté zachycený otisk prstu zveřejněn, tak jej
mohl kdokoliv použít a obejít senzory založené na detekci otisků prstů [23]. To byl také
další z důvodů, proč se začaly ve větší míře implementovat detektory živosti do zařízení
snímající biometrické vlastnosti člověka.
Biometrické systémy můžeme rozlišit na dvě hlavní skupiny - verifikační a identifikační.
Pojem verifikace znamená potvrzení správnosti či pravosti. Biometrický systém nejdříve
dostane informaci o tom, jaký uživatel se snaží přihlásit a poté porovná záznamy daného
uživatele s právě nasnímaným vzorkem. Jedná se tedy o proces porovnávání 1:1. Typicky
se používá v bezpečnostně-komerční sféře.
Identifikace je naproti tomu proces porovnání právě sejmutého biometrického rysu vůči
celé databázi, z toho vyplývá, že se jedná o porovnání 1:N [7]. Identifikace tedy trvá delší
časovou jednotku než verifikace, protože se porovnají všechny záznamy až po vyhovující
a v nejhorším možném případě se projde celá databáze. Pokud nenajdeme shodu, tak je
zkoumaný prvek označen jako neznámý. Typické je použití v policejních a soudních aplika-
cích [21].
Z tohoto můžeme usoudit, že složitost verifikace a identifikace je rozdílná. Verifikace má
složitost O(1) a identifikace O(N), tedy složitost lineární.
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Kapitola 2
Biometrické snímače a otisky prstů
V této kapitole jsou popsány vlastnosti kůže, míry spolehlivosti systémů, principy získání
otisku prstu, rozpoznání podle markantů a optické snímače, které pracují s povrchem kůže
při rozpoznávání daného otisku.
2.1 Vlastnosti kůže
Všechny biometrické snímače otisků prstů pracují s kůží, takže si nejprve něco povíme
o stavbě a struktuře kůže samotné. Zařízení, která snímají vzorky otisků prstů, jsou ovli-
vňována i nemocemi kůže nebo hlubokými řeznými ranami [7]. Těmito případy se ale v mojí
práci zabývat nebudu. Kůže se skládá ze tří vrstev: epidermis, dermis, subcutis. Ale ob-
sahuje také další orgány, tzv. přívěsky, které plní různé funkce a obecně jsou známy pod
pojmy: potní žlázy, mazové žlázy, nehty a vlasové folikuly [27]. Kůže plní funkci vnímání
okolních jevů jako je chlad, teplo, bolest, dotek a dále nám také slouží k regulování teploty,
tzn. při přehřátí organizmu jej chladí potem a při pocitu chladu vytváří tzv.
”
husí kůži“.
Dalšími funkcemi kůže jsou ochrana, vstřebávání paprsků ze slunce a vylučování látek [7].
Strukturu kůže můžeme vidět na obrázku 2.1.
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Obrázek 2.1: Struktura kůže [11].
2.2 Rozpoznání otisku prstu a snímače
Po dlouhou dobu se používal inkoust jako hlavní nástroj ke snímání otisků prstů. Nicméně
v poslední době se od něj upustilo a přešlo se ve většině případů na elektronické zpracování
a porovnání. Papírová databáze se v dnešní době používá především v právních záležitostech
nebo při převodu do digitalizované podoby. Existují tři druhy otisků prstů, se kterými se
můžeme setkat: válený, píchaný a latentní. Všechny tyto druhy se liší vzhledem, umístěním
a způsobem snímání [10]. Papilární linie, což jsou útvary tvarující se do stálých obrazců, tzv.
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dermatoglyfů, se používají k rozpoznání daného otisku [14]. Existuje rozdělení do tříd, které
je založeno na vzorech papilárních linií. Mezi vzory tříd zařazujeme oblouk, klenutý oblouk,
vír, levou smyčku a pravou smyčku. Nicméně při samostatném rozpoznávání uživatele se
nepoužívá rozpoznávání podle tříd, ale podle tzv. markantů. Markanty jsou speciální útvary,
které tvoří papilární linie [10]. Typické markanty se nacházejí v obrázku 2.2.
Obrázek 2.2: Jednotlivé markanty podle tvaru papilárních linií (a - ukončení linie, b -
vidlička, c - ostrov, d - bod, e - jednoduchý vír, f - hák, g - boční kontakt) [2].
Při porovnávání záznamů se využívá Hongovy nebo Rathovy metody, obě metody jsou
založeny na dvou hlavních krocích [6]:
1. Generování globálního překryvu. Hledáme markanty, které jsou shodné tvarem a pou-
žíváme rotace pro porovnání.
2. Hledání lokálního překryvu. Zaměřuje se pouze na malou část markantu a porovnávají
se markanty šablony a právě nasnímaného vzorku.
Markanty jsou charakterizovány směrem a souřadnicemi x, y. Proces rozpoznávající daný
otisk prstu může být rozdělen do pěti následujících částí [7]:
1. Získání otisku, kdy se snažíme získat obrázek otisku v dobré kvalitě, k čemuž nám
mohou pomoci senzory, které tolerují různé druhy kůže, vlhkost či suchost.
2. Zlepšení obrázku zvýrazněním papilárních linií.
3. Zařazení otisku do tříd, které jsou popsány výše. Ne vždy můžeme lehce zařadit
obrázek k dané třídě. Zařazení probíhá na základě analýzy pole orientací.
4. Extrakce markantů, kdy se používají samostatné markanty na rozpoznání otisku.
K připuštění do systému se ovšem používají pouze dva markanty: konec linie a roz-
dvojení.
5. Porovnání záznamů, kdy se porovnávají záznamy markantů otisku uloženého v data-
bázi a markantů právě nasnímaného.
Na trhu nalezneme více typů senzorů. Mezi nejrozšířenější technologie patří optické, ka-
pacitní, ultrazvukové, e-field, tlakové a termické. Všechny výše zmíněné snímače jsou elek-
tronické. Existují také daktyloskopické karty, kde se používá papír. U snímačů nás zajímají
hlavně parametry rozlišení, snímací plochy, počet bitů (zakódování barvy), geometrická
přesnost a kvalita obrazu [10]. Tato bakalářská práce se zaměřuje na optické vlastnosti,
takže všechny ostatní snímače krom optického nebudou popsány.
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2.3 Hodnocení spolehlivosti
V této části popíši hodnocení spolehlivosti snímačů a jaké veličiny se k tomu používají.
2.3.1 Míra chybného přijetí
Míra chybného přijetí (FAR - False Acceptance Rate) je pravděpodobnost, kdy zařízení při-
jme neoprávněného uživatele a označí ho za právoplatného uživatele, který má přístup do
systému. Dojde ke shodě dvou otisků, které nejsou shodné. Hodnota FAR se dá vypočítat
následujícím vztahem [10]:
FAR =
Počet porovnání uživatele systému s výsledkem shoda
Celkový počet porovnání rozdílných vzorů
(2.1)
2.3.2 Míra chybného odmítnutí
Míra chybného odmítnutí (FRR - False Rejection Rate) je pravděpodobnost, kdy zařízení
odmítne registrovaného uživatele a prohlásí jej za útočníka s následkem nepřipuštění do
systému. Dojde tedy k nerozpoznání otisků, které jsou shodné. Hodnota FRR lze vypočítat
následovně [10]:
FRR =
Počet porovnání uživatele systému s výsledkem neshoda
Celkový počet porovnání uživatele systému
(2.2)
2.3.3 Míra neschopnosti nasnímat
Míra neschopnosti nasnímat (FTA - Failure To Acquire) značí odmítnutí biometrické cha-
rakteristiky, přestože je přítomna. Čím vyšší hodnota FTA, tím méně lze daný senzor pova-
žovat za vhodný pro záznam biometrické charakteristiky. Tato míra se používá k hodnocení
senzorů [6].
FTA =
Počet neúspěšných pokusů získat data
Celkový počet pokusů získání dat
(2.3)
2.3.4 Míra chybné shody a míra chybné neshody
Míra chybné shody se označuje jako FMR (False Match Rate) a míra chybné neshody je
pak označována jako FNMR (False Non-Match Rate). FMR reprezentuje podíl chybně ak-
ceptovaných osob. FMR narozdíl od FAR nepočítá pokusy, které byly neúspěšné ještě před
samotným porovnáním. FNMR poté udává podíl chybně neakceptovaných osob. Stejně jako
u FMR se do FNMR nezapočítávají pokusy, které byly neúspěšné ještě před porovnáním [6].
2.3.5 Vztahy mezi FRR a FAR
V reálném světě se snažíme docílit co nejnižší hodnoty FAR a FRR, nicméně tyto hodnoty
jsou úzce spjaty. Pokud pro vstup do systému nastavíme vysoký práh, hodnota FAR bude
malá, ale hodnota FRR bude vyšší. Na druhou stranu, pokud zvolíme nízký práh, tak hod-
nota FAR bude vysoká a hodnota FRR nízká. Z tohoto tvrzení vyplývá, že tyto křivky
jdou relativně proti sobě. Obvykle se nastaví takový práh, aby obě hodnoty byly v určitých
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mezích. Tento práh se nazývá EER (Equal Error Rate) [6]. V komerční sféře obvykle bývá
hodnota FAR vyšší než v právní sféře. Pro znázornění vztahů mezi FRR a FAR (případně
FMR a FNMR) se používají ROC (Receiver Operating Curve) křivky, které jsou v dnešní
době standardem při popisu vlastností systému a u kterých výsledný graf nezávisí na hod-
notě prahu. K hodnocení spolehlivosti se používají také další chybové míry [6]. Patří mezi
ně ZeroFMR (Zero False Match Rate), ZeroFNMR (Zero False Non-Match Rate), míra
neschopnosti zaregistrovat (FTE - Failure to Enroll Rate) a další [6].
2.4 Optické snímače
Optické snímače jsou založeny na principu FTIR (Frustrated Total Internal Reflection -
totální odraz). Pokud použijeme senzor, který je založen na principu FTIR, tak při při-
ložení prstu na ochranné sklo nebudou úseky mezi jednotlivými papilárními liniemi v kon-
taktu s povrchem zařízení, zatímco papilární linie se dotýkají ochranné plochy. K zachycení
otisku prstu se kdysi používala CCD (Charge-Coupled Device) kamera a senzory byly velké,
ale dnes se díky technologii CMOS (Complementary Metal-Oxide-Semiconductor) zmenšily
rozměry a cena senzorů [7].
K získání požadovaného vzorku se využívá vlastností světla. Jedna strana ochranného
skla je prosvícena světelnými paprsky na určité vlnové délce. K vyslání paprsků se typicky
používá LED (Light-Emitting Diode). Při dopadu světla na papilární linie se světlo tříští
a náhodně se lomí v místech mezi papilárními liniemi. Naopak pokud světlo pronikne v kri-
tickém úhlu na pokožku, tak je zcela odraženo. Kritický úhel můžeme určit pomocí Snellova
zákonu [22]. Odražené světlo proniká fosforovou vrstvou k CCD nebo CMOS senzoru, který
zachycuje vizuální obraz otisku [14]. Papilární linie se jeví jako tmavší, zatímco úseky mezi
papilárními liniemi jsou světlejší. Optické senzory jsou bohužel závislé na kvalitě kůže. Ne-
výhodou tohoto typu senzoru je špína na prstu, poškození prstu či choroby kůže. Pokud si
jedinec zlikviduje vnější kůži, že již nelze vidět jednotlivé papilární linie, tak jej tento typ
senzoru nezabere. Existuje více způsobů implementace optických senzorů [17]:
1. FTIR s lisovým hranolem, který používá více malých
”
hranolků“, které jsou umístěny
vedle sebe namísto jednoho velkého hranolu (prismu), což umožňuje do jisté míry
redukovat mechanickou implementaci systému. Bohužel kvalita obrazu je menší než
u zařízení využívající skleněný / plastový hranol.
2. Optická vlákna znamenala markantní snížení velikosti. Hlavní změnou oproti před-
chozímu řešení je nahrazení čoček a hranolů (prismů) deskou s optickým vláknem.
Prst je v přímém kontaktu s horní stranou desky. Na druhé straně desky je zařízení
CCD nebo CMOS, které je pevně spojeno s deskou. Zařízení poté přijímá světlo, které
je přenášeno skleněnými vlákny. CCD nebo CMOS je v přímém kontaktu s deskou
(tzn. bez mezivrstvy čoček) a proto musí pokrývat celou šířku oblasti, která je určená
k zachycení vzorku. Pokud použijeme větší senzor s touto technologií, tak cena za
dané zařízení bude příliš vysoká.
3. Elektro-optická vlákna se skládají ze dvou hlavních vrstev. První vrstva obsahuje po-
lymer, který při polarizaci správným napětím emituje světlo, které závisí na apliko-
vaném potenciálu. Jelikož papilární linie jsou v kontaktu s polymerem a zbytek prstu
není, tak elektrický potenciál není všude stejný. Toto umožňuje vygenerovat obraz
otisku prstu. Vytváření obrazu probíhá za pomoci druhé vrstvy, která je zabudována
ve skleněné desce a sestává z fotodiodového pole, které zachycuje světlo a provádí
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konverzi na daný obraz. Nicméně kvalita komerčních senzorů s touto technologií není
srovnatelná se zařízeními používajícími FTIR.
4. Multispektrální obrazy otisků prstů se příliš nepoužívají kvůli své ceně a komplex-
nosti. Pracují na principu vyslání více světelných paprsků různých vlnových délkách,
jiné orientaci osvětlení a odlišných polarizačních podmínek. Výsledná data se spojují
do jediného obrazu otisku prstu. Umožňují snazší rozpoznání falsifikátů od reálných
otisků prstů.
5. Přímé čtení je metodou, při které je využívána kamera s vysokým rozlišením, která
se soustředí na špičku prstu. Tato metoda nevyžaduje přiložení prstu na senzor, tu-
díž odpadají problémy spjaté s čištěním senzoru, které budou popsány dále v této
kapitole. Tyto typy senzorů neprodukují bohužel dostatečně kvalitní obrazy otisků.
Obecný popis optických senzorů nalezneme na obrázku 2.3.
Obrázek 2.3: Princip optických senzorů [5].
Problémy spjaté se snímáním otisků prstů [17]:
1. Špína na prstu: pokud je prst přikládaný na senzor špinavý, existuje riziko, že se
nepovede získat obraz s dostatečnou kvalitou k rozpoznání, což vede k zamítnutí
přístupu do systému.
2. Špína na snímači: při každém přiložení prstu na snímač jej zanášíme prachem a drob-
nými nečistotami, což může znovu vést ke špatnému obrazu snímaného prstu. Někteří
jedinci se mohou štítit přikládání prstu na znečištěnou plochu a zarytě odmítají tento
způsob autentizace. Senzor by se měl tudíž pravidelně čistit od špíny.
3. Poškození senzoru je také možné, pokud se vyvine dostatečný tlak nebo pokud bylo
zařízení již delší dobu používáno.
4. Pokud není v senzoru zabudována detekce živosti, lze do systému lehce proniknout
s padělkem otisku prstu. Systémy založené na FTIR sice rozeznají fotografie či obrázky
otisků prstů, ale jiné metody padělání a neoprávněného přístupu do systému stále
uspějí. V dalších částech této práce se zaměřím už pouze na detekci živosti.
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Kapitola 3
Detekce živosti
V této kapitole se budu zabývat samotnou detekcí živosti a metodami, které se využívají
v autentizačních systémech. Nejprve bude popsáno jak lze proniknout do systému, poté
popíši Nakonec se zaměřím na samotný popis metody saturace kyslíkem.
3.1 Úvod do problematiky detekce živosti
Při samotném testování živosti budeme předpokládat, že nedošlo k žádnému útoku na
snímací zařízení, takže proces nasnímání otisku prstu proběhl v pořádku a otisk prstu byl
zachycen v odpovídající kvalitě. Také předpokládáme, že proces ověření živosti proběhne
ve stejné chvíli jako zachycení obrazu otisku prstu. Pokud by tomu tak nebylo, útočník,
který by chtěl proniknout do systému, by mohl využít svých vlastních prstů na překročení
testování živosti a následně použít otisk prstu uživatele k proniknutí do systému. Některé
typy útoků, které by mohl útočník použít, aby se dostal do systému [7]:
1. Použitím falešných biometrik ve snímacím procesu, kdy dojde k autentizaci uživatele
na základě zfalšovaného otisku prstu.
2. Opětovným vložením již potvrzeného otisku, kdy podvodník použije digitalizovaný
biometrický signál, který je již uložen v databázi.
3. Přepsáním některé části programu snímače za užití viru.
4. Manipulováním s biometrickými daty během přenosu, tzn. mezi extrakcí dat a porov-
náním s uloženými záznamy.
5. Poškozením porovnávacího algoritmu nebo zařízení.
6. Přepsáním konečného rozhodnutí o přijetí nebo zamítnutí.
7. Využitím registrovaného otisku. Největší riziko představuje situace, kdy je zaregis-
trovaný uživatel donucen použít svůj otisk prstu pro přístup do systému. Někdy se
používá identifikace pomocí biometriky kombinovaná s použitím ID karty nebo přístu-
pového hesla.
8. Využitím neregistrovaného otisku. Útočník použije svůj vlastní otisk prstu a bez zjev-
ného úsilí padělání se snaží proniknout do systému. Pokud se ovšem jeho otisk při-
bližně shoduje s již uloženým otiskem v databázi, tak může být vpuštěn do systému.
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Dokonce ani dvojčata nemají stejný otisk prstu, protože systém papilárních linií není
dán pouze geneticky. V této situaci závisí vpuštění do systému na hodnotě prahu,
který povoluje vstup do systému.
9. Použitím odňatého prstu. Útočník použije odňatý prst a pokud není implementována
detekce živosti a prst je v zachovalém stavu, tak jej optický snímač pustí do systému.
10. Uměle vyrobený prst, který má stejnou strukturu papilárních linií, jako prst zare-
gistrovaného uživatele představuje také hrozbu. Nicméně v tomto případě by senzor
s podporou detekce živosti měl rozeznat umělý prst od reálného. Útočník nepoužívá
žádný silikon či jiný materiál, který by byl nalepen na skutečný prst.
11. Ostatní typy útoků zahrnují například použití posvícení baterkou na LED diodu,
nepřiměřený hluk, vibrace se zařízením, změny teplot, zvlhčování a použití hrubé síly.
Většinu z výše zmíněných útoků, kde se nepoužívá falešných biometrik či fyzické manipu-
lace se zařízením, lze zastavit pomocí kryptografických pomůcek, či přesunutím zranitelných
částí zařízení na bezpečné místo [7].
3.2 Detekce živosti u optických senzorů
V následujících podkapitolách budou popsány metody, které se využívají pro detekci živosti
u optických senzorů. Nejdříve se zaměřím na změnu barvy prstu, poté bude prostor věnován
metodě, při které se zkoumá dilatace papilárních linií a následně se již budu věnovat pouze
detekci živosti pomocí saturace kyslíkem.
3.2.1 Změna barvy
Reakce na tlak uměle vyrobeného prstu a reálného prstu je odlišná, proto se tato metoda
využívá k detekci živosti [7]. Pokud přiložíme prst na optický snímač, tak dochází k určitému
tlaku na povrch zařízení. Podle 3. Newtonova zákona [13] je síla působící na povrch snímače
stejně velká jako síla působící na prst. Prst má ve stavu, kdy na něj není aplikován žádný
tlak nachově červenou barvu, zatímco pokud aplikujeme tlak, tak prst zbělá. Bylo zjištěno,
že pokud použijeme určité vlnové délky světla (přibližně 400 nm - 600 nm), tak můžeme
vidět rozdíl ve výsledném obrazci. Zařízení, které se zabývá tímto jevem obvykle obsahuje
zdroj světla, průhledné desky, jednotku, která detekuje odražené světlo a rozhodovače. Prst
je ozářen světlem a podle toho, zda byl na něj vyvíjen tlak, či nikoliv, je odražené světlo
měřeno příslušným zařízením. Postupným rozdílem mezi stavy, kdy není na prst vyvíjen
tlak a kdy je, se mění spektrální vlnové délky. Rozhodovač poté zajistí potvrzení živosti
vzorku, nebo jej zamítne [7].
3.2.2 Změna dilatace papilárních linií
Tato metoda, podobně jako předcházející, je založena na zkoumání epidermu. Existují dva
přístupy k této metodě [8]:
1. Prst je v kontaktu s deskou a zkoumáme jej pomocí CCD kamery. Uprostřed desky
je malá díra, pod kterou je umístěné polopropustné zrcadlo, které může pracovat ve
dvou módech: propustném a nepropustném. V prvním kroku pracuje zařízení stejně
jako optické senzory popsané výše. V druhé fázi se sklo stává nepropustným a prst na
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skle je promítán na druhou CCD kameru pomocí čoček. Poté zachytí videosekvenci
k testování živosti. Vybere se určitá část prstu a ta se analyzuje. Při tlukotu srdce
se od sebe papilární linie vzdalují a znovu přibližují. Sice jsou tyto pohyby malé, ale
dají se analyzovat pomocí elektronických zařízení. Při použití silikonu nebo jiného
materiálu a následném pokusu o proniknutí do systému by tento senzor měl poznat,
že jde o padělek a zamítnout žádost.
2. Prst nemusí být ve fyzickém kontaktu se senzorem, což řeší spoustu problémů zmíně-
ných v předcházející kapitole. Zkoumá pohyby papilárních linií konečků prstů a měří
vzdálenost od konečku prstu až k laserovému sensoru. K senzoru, který je ve tvaru
L se přiloží prst a pod prstem je jedna CCD kamera a na straně prstu druhá. Tato
metoda pracuje dále obdobně jako předcházející.
Obrázek 3.1: Schéma pozice kamery a prstu [9].
Schéma pro měření dilatací papilárních linií je na obrázku 3.1. Existují také další metody,
které se používají v praxi ke zkoumání živosti přiloženého vzorku a některé z nich jsou
založeny na optických vlastnostech a některé na základě fyzických vlastností.
3.3 Saturace kyslíkem
V této části se budu zabývat metodou, která zkoumá saturaci kyslíkem v krvi. Tento postup
vychází ze zařízení používaných v medicíně, která měří množství vázaného kyslíku v krvi.
3.3.1 Biologické pojmy
Srdce je do jisté míry autonomní orgán, který pulzuje a zajišťuje oběh krve pro celé tělo.
Srdeční cyklus sestává ze dvou hlavních fází: systolické a diastolické. Pokud se hovoří o systo-
lickém stahu, míní se tím koordinovaný stah srdeční svaloviny síní nebo komor. Diastolický
stah je uvolnění srdečního svalu. Každou systolou je do oběhu vhnáno asi 70 ml okysličené
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krve. Počet systolických stahů se různí, průměrně však proběhne v klidovém stavu 70 - 80
stahů za minutu. Krev putuje do všech částí našeho těla a míra kyslíku vázaná na hemo-
globin se postupně snižuje [26]. Molekula hemoglobinu se skládá z 10 000 atomů z nichž
4 atomy železa na sebe váží kyslík. Kyslík je bezbarvý plyn, který se vyskytuje kolem nás
a lidské tělo jej potřebuje. Příliš mnoho kyslíku nebo naopak příliš málo může vést k one-
mocnění a eventuálně i smrti. Z toho vyplývá nutnost jej měřit. V biometrii poté slouží
k testování živosti předloženého vzorku [4].
Obrázek 3.2: Pulzní oxymetr používaný ve zdravotnictví [25].
3.3.2 Princip detekce živosti
Pulzní oxymetr, který se využívá, pracuje se dvěma LED diodami, které produkují světlo.
Jedna z diod vysílá světelný paprsek o vlnové délce 660 nm a druhá 910 nm, tedy červené
a infračervené spektrální světlo [4]. Rozdíl absorpce světla na různých vlnových délkách
můžeme vidět na obrázku 3.3. Fotodetektor, který je umístěn naproti LED diodám, měří
rozdíly v absorpci různých vlnových délek pro oxyhemoglobin a deoxyhemoglobin.
Obrázek 3.3: Absorpce světla na různých vlnových délkách [16].
Saturace kyslíkem je definována jako podíl oxyhemoglobinu k celkové koncentraci he-
moglobinu v krvi. Vzorec pro výpočet saturace kyslíku je uveden níže [19]:
SpO2 =
HbO2
Hb+HbO2
∗ 100 (3.1)
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Arteriální SpO2 je parametr měřený oxiometrickým zařízením a bývá vyjadřován v pro-
centech. Nicméně v biometrických zařízeních se výpočet saturace kyslíkem provádí jinak.
Princip bude popsán dále. Intenzita světla vyslaného LED diodou a procházejícího arteri-
ální krví se zmenšuje s uraženou vzdáleností, tuto skutečnost vyjadřuje Lambertův zákon
[20]. Předpokládejme, že la je délka artérie kterou světlo překonává, Iin je počáteční inten-
zita světla, C0 je koncentrace oxyhemoglobinu, Cr je koncentrace deoxyhemoglobinu, α0n
značí absorpční koeficient oxyhemoglobinu na vlnové délce α1 a αrn je absorpční koeficient
deoxyhemoglobinu na vlnové délce α2. Pak následující vztah modeluje daný zákon [19]:
I1 = I1IN ∗ 10−(α01C0+αr1Cr)∗la (3.2)
I2 = I2IN ∗ 10−(α02C0+αr2Cr)∗la (3.3)
Jakmile detekujeme absorpční úrovně, tak můžeme určit podíl absorpce mezi oxyhemo-
globinem a deoxyhemoglobinem na různých vlnových délkách. Při průchodu kůží budeme
uvažovat pouze případ, kdy je světlo beze zbytku absorbováno. Míra absorbovaného světla
závisí na systolickém stahu. Jelikož systolické stahy neprobíhají v nulovém čase, tak se jedná
o proměnlivý jev, který se v této metodě detekce živosti nazývá AC složka a vyjadřuje ab-
sorpci světla oxyhemoglobinem a deoxyhemoglobinem v arteriální krvi. Naopak DC složka
v reflektovaném signálu závisí na pohlcení světla díky žilní krvi, nepulzující arteriální krvi
a intenzitě záření od zdroje. Zobrazení závislostí AC a DC složky lze najít v obrázku 3.4.
Absorbce způsobená 
pulsující arteriální krví
Absorbce arteriální 
krve
Absorbce žilní 
krve
Absorbce tkání
Obrázek 3.4: Graficky znázorněné hodnoty AC a DC.
Z obrázku je patrné, že AC složka je proměnlivá a mění se v čase, zatímco DC složka
je konstantní a zahrnuje výše zmíněné vlivy.
Tyto veličiny nám slouží k vypočítání R faktoru (tzv. Liveness factor), podle R faktoru
se určuje, zda-li je snímaný vzorek živý (tzn. nebyl použit falsifikát), nebo nikoliv (byl
použit falsifikát). Při snímání a získávání vstupního signálu bude přítomen i šum, který je
nežádoucí. Šumu se lze zbavit pomocí konvoluce, kdy se aplikuje na červené a infračervené
signály vyhlazovací filtr. R faktor je tedy veličina sloužící k zjištění saturace kyslíkem. Složky
AC i DC závisí na intenzitě vysílaného světla. Nicméně podělením pouze AC složek, které
jsou funkcemi zdroje světla, by se získal velice nepřesný výsledek, proto je nutné použít
následujícího vztahu, aby byl výsledek korektní [19].
R =
AC660/DC660
AC910/DC910
(3.4)
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Kde AC660 značí hodnotu pro spektrální červené světlo, AC910 pro infračervené světlo,
DC660 hodnota pro spektrální červené světlo a DC910 pro infračervené.
Podle R faktoru se určuje procentuální saturace kyslíkem. Tato metoda se používá
v pulzních oxymetrech používaných ve zdravotnictví. Procentuální saturace se z veličiny
R vypočítá pomocí empiricky ověřené křivky. Většina pulzních oxymetrů využívá předem
zvolenou křivku, neboť náklady na zařízení, které by samo kalibrovalo zvolenou křivku, jsou
značné. Graf na obrázku 3.5 zobrazuje použitý přepočet R faktoru na procentuální saturaci
kyslíkem a je na něm znázorněna funkce SpO2 = −22.6 ∗R+ 95.842 [1].
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Obrázek 3.5: Zkalibrovaná křivka znázorňující závislost mezi R a SpO2.
Nicméně výše zmíněná funkce nezachycuje úplně přesně saturaci kyslíkem pro vyšší hod-
noty. Normálně by maximální hodnoty saturace kyslíkem měly být mezi 95 a 100 procenty.
Pokud se ale použije funkce SpO2 = −22.6∗R+95.842, tak maximální hodnota bude 91.322
pro R = 0.2. Z tohoto důvodu navrhli pánové Gözde a Kemal použití fuzzy logiky při zpra-
cování hodnoty R [1]. Fuzzy logika operuje s množinou čísel < 0; 1 > a ne pouze s čísly 0 a 1
(pravda, nepravda). Jednotlivé logické výroky se ohodnocují mírou pravděpodobnosti, ale
stále platí že součet pravděpodobností by se měl rovnat 1. Navržená fuzzy logika použitá pro
měření saturace kyslíkem spočívala v převodu R hodnoty zobrazené pomocí trojúhelníkové
členské funkce [1].
Až po vyhodnocení živosti je provedeno samotné rozpoznání přiloženého vzorku. Komu-
nikace probíhá přes sériovou linku, která je full-duplex. Zařízení zašle signál pro porovnání
otisků prstů na základě markantů. Dvě fáze připuštění do systému tedy neprobíhají para-
lelně, ale člověku se jeví jakoby probíhaly.
3.3.3 Výhody a nevýhody metody saturace kyslíkem
Tato metoda rozliší mezi živým a neživým prstem nebo falsifikátem, ale může být nepřesná
za následujících podmínek [19]:
1. Špatný tok krve.
2. Abnormální hladina hemoglobinů a jejich složení.
3. Intravaskulární barviva.
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4. Špatně nastavené zařízení, umístěné v jiné poloze, než by mělo být.
5. Lak na nehty nebo upravené nehty mohou způsobit nepřenost v měření kvůli špatné
absorpci světla.
6. Naměřené hodnoty se liší pro každou osobu, tudíž musí být vhodně nastavený práh.
7. Testování musí probíhat určitou dobu, neboť za krátkou dobu se neprojeví změny
v okysličení krve.
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Kapitola 4
Návrh zařízení a nasnímané vzorky
V této kapitole bude popsáno zařízení, které slouží k získání saturace kyslíku v krvi, a budou
rozebrány nasnímané vzorky. Dále zde lze nalézt popis a závěry jednotlivých experimentů,
které byly provedeny.
4.1 Konstrukce navrženého zařízení a použití
V této části bude popsána konstrukce zařízení, které slouží k měření a následné detekci
živosti. Dále zde bude popsáno použití zařízení a způsob měření.
4.1.1 Konstrukce zařízení
Při návrhu zařízení, které by bylo schopné rozlišit, zda-li se jedná o falsifikát, nebo nikoliv,
jsem se inspiroval již existujícími zařízeními. Hlavní inspirací se stalo zařízení sestrojené
v biometrické výzkumné laboratoři na ústavu Elektrotechniky v Novém Dílí, Indie. Toto
zařízení by mělo být schopno rozlišit falešné otisky prstů od těch pravých. Pracuje na prin-
cipu přepínání dvou LED diod, které emitují světlo o vlnových délkách 660 nm a 940 nm,
tedy červené a infračervené světlo. Tyto vlnové délky jsou rozlišně absorbovány oxyhemo-
globinem a deoxyhemoglobinem, jak již bylo popsáno v předcházejících kapitolách. Zařízení
přepíná mezi těmito vlnovými délkami v krátkých intervalech. Aby se zvýšila intenzita
světla, kterou je schopna emitující dioda vyslat, tak je zvýšen proud, který protéká diodou.
Tento stav trvá pouze krátkou dobu, aby se LED dioda nezničila. Naproti LED diodě je
umístěna fotodioda, která detekuje světlo, které dopadá na její povrch. Fotodioda, která
byla v tomto zařízení použita je schopna detekovat světlo v rozmezí 300 - 1 100 nm. Světelný
proud je transformován na napětí, které je později použito pro výpočty živosti [19].
Mnou sestrojené zařízení funguje na stejném principu. Na jedné straně jsou střídavě
umístěny LED diody, které emitují světlo o vlnových délkách 650 nm (typ: HLMP-4101,
výrobce: AVAGO TECHNOLOGIES) a 950 nm (typ: SFH409-2, výrobce: OSRAM), tedy
velmi podobné vlnové délky, jako byly použity v zařízení sestrojeném v Novém Dílí. Pro
infračervené světlo jsem zvolil danou vlnovou délku, protože se používá v pulzním oxymetru,
který pracuje na podobném principu. Na druhé straně je umístěna fotodioda, která je
připojena na voltmetr (typ: Digitální panelový voltmetr WPB5035-DV), který měří světlo,
které na ni dopadá. Rozsah zvoleného voltmetru je od 0 V do 1.999 V. Tedy pro měření
dopadajícího světla je to dostatečné. Pro snažší manipulaci s LED diodami je použito
nepájivé pole. Jako napájecí zdroj sloužil MATRIX MPS-3005L-3, který napájel samotné
LED diody. Při použití diod emitujících červené světlo bylo napětí na diodě 2.1 V a proud
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0.9 A. Při zapojení infračervené diody do obvodu byl proud 0.14 A a napětí 1.3 V. Zároveň
je stejným zdrojem napájen i voltmetr, který je pod napětím 9 V a proudem 0.1 A. Obrázek
4.1 zachycuje sestrojené zařízení.
Obrázek 4.1: Zařízení zjišťující živost snímaného vzorku.
4.1.2 Použití zařízení
Při použití přístroje se prst vloží mezi LED diodu a fotodiodu. Při samotném měření poté
dochází k odečtení běžného světelného záření, protože nepříznivě ovlivňuje výsledek. Aby
bylo dopadající světlo co nejmenší, experimenty probíhaly v místnosti, kde bylo přítomno
pouze běžné světlo a nebyly rozsvícené žárovky. Nicméně byla použita černá látka, která
redukovala dopadající sluneční záření na fotodiodu, protože mohlo dojít k různorodým svě-
telným podmínkám v místnosti. Po odečtení běžného světla od světla, které emituje dioda,
dojde k odečtení naměřené hodnoty z voltmetru. Aby bylo měření přesnější, provedl jsem
každý experiment vícekrát. Nejmenší naměřená neměnná hodnota u diody, která emituje
červené světlo je DC650 a od největší naměřené hodnoty červeného světla se odečte. Tímto
krokem dostaneme proměnlivou složku AC650. Obdobné měření se provede pro infračervené
světlo. Změřené hodnoty jsou poté DC950 a AC950.
4.1.3 Vyhodnocení naměřených hodnot
Obsluha zařízení se tedy sestává z následujících kroků:
1. Naměření hodnot běžného světla přítomného v místnosti.
2. Naměření hodnot DC650 a AC650.
3. Naměření hodnot DC950 a AC950.
4. Odečtení běžného světla v místnosti od hodnot DC650 a DC950.
5. Použití vzorce pro výpočet R faktoru.
6. Převedení hodnoty R na procentuální saturaci kyslíkem.
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4.2 Experimenty
Provedené experimenty byly koncipovány tak, aby pokryly co největší spektrum možných
použití zařízení. Mezi experimenty bylo zařazeno testování:
1. kovových a dřevěných předmětů,
2. negroidní a mongoloidní rasy bez jakéhokoliv laku,
3. zástupců europoidní rasy různých tělesných konstitucí bez laku na nehtu,
4. barevně odlišitelných laků na nehty na europoidní rase,
5. použití různých falsifikátů otisků prstů,
6. barevně odlišitelných laků na nehty na europoidní rase s použitím falsifikátů otisků
prstů.
Všechny provedené experimenty budou podrobně diskutovány v následujících podkapi-
tolách.
4.2.1 Experimentování s kovovými a dřevěnými předměty
Kovové a dřevěné předměty byly vybrány pro testování z důvodu jejich možného použití
pro prolomení do systémů, které využívají metodu saturace kyslíkem pro zjišťování živosti
přiloženého vzorku. Útočník by mohl využít nalepení falsifikátu na daný předmět a snažit
se oklamat senzor. Experimentování zahrnovalo tři kovové předměty, které reprezentovaly
nůžky, kuchyňský nůž a kapesní nůž. Mezi dřevěné předměty jsem zařadil vařečku a plochou
desku. Výsledky tohoto testování odpovídaly očekávání - procentuální saturace kyslíkem
vypočítaná z R faktoru nebude v rozmezích, které by odpovídalo živému člověku. V tabulce
B.1 se nacházejí naměřené hodnoty pro kovový a dřevěný předmět. V tabulce B.2 se poté
nacházejí hodnoty R faktorů a procentuální saturace kyslíkem.
Hodnoty AC650 a AC950 by měly být minimální, popř. nulové, protože v těchto před-
mětech neproudí krev, která by je ovlivňovala. Odchylky u hodnoty AC650 a AC950 u ex-
perimentování mohly být způsobeny pohnutím zkoumaného předmětu nebo chvilkovým
zvýšením běžného světla v místnosti. Nicméně výsledky i přesto ukazují, že metoda satu-
race kyslíkem je schopna i při částečně nepřesném měření určit, zda-li se jedná o živý nebo
neživý vzorek.
4.2.2 Experimentování s negroidní a mongoloidní zástupkyní bez použití
laků na nehty
Zástupci negroidní a mongoloidní rasy byli vybráni, aby se ukázalo, zda-li je sestrojené
zařízení schopno připustit oprávněného uživatele i pokud je jedinec jiné rasy než europoidní.
Tento experiment proběhl také proto, aby se zjistilo, jak moc velký vliv na experimentování
má jiná barva kůže. Experimenty v tomto případě byly provedeny na jednom ženském
zástupci negroidní rasy a jednom ženském zástupci mongoloidní rasy. Výsledky a naměřené
hodnoty jsou k vidění v tabulkách B.3 a B.4.
Z výše uvedených výsledků vyplývá, že barva kůže nemá vliv nebo má pouze velmi malý,
protože zástupci jak negroidní, tak mongoloidní rasy měli hodnoty v normě. Dále z tohoto
malého vzorku osob vyplývá, že biometrické systémy by neměly mít problém s připuštěním
oprávněných zástupců jakékoliv humanoidní rasy do systému.
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4.2.3 Experimentování se zástupci europoidní rasy bez laků na nehty
Tyto experimenty byly nejfrekventovanější kvůli lehké dostupnosti zástupců europoidní
rasy. Do experimentů byli zahrnuti muži i ženy nejrůznějších tělesných konstitucí. U prv-
ních testovaných subjektů nebyla použita látka zabraňující běžnému světlu od dosažení
fotodiody, což ovlivnilo experimentování. Tyto experimenty nebyly proto zaznamenány do
následujících tabulek B.5 a B.6. Nepříznivé výsledky, které byly zaznamenány, vedly k pou-
žití ochranné látky, aby se zamezilo běžnému světlu. V tabulkách B.5 a B.6 jsou ukázány
všechny výsledky z experimentování se subjekty v této kategorii.
U všech testovaných subjektů došlo k naměření procentuální saturace kyslíkem nad
60 %. Při měření samotným oxymetrem, byla nejmenší naměřená hodnota saturace kys-
líkem 83 % a nejvyšší možná 98 %. Z toho usuzuji, že kalibrační křivka není optimální
a samotné měření není až tak přesné, jako je tomu u speciálně sestrojeného oxymetru.
Nicméně v testech, které budou probrány v dalších podkapitolách ukáži, že zařízení je re-
lativně schopno rozlišit živý nebo neživý vzorek.
4.2.4 Experimentování s laky na nehty na europoidní rase
V této sadě experimentů jsem se zaměřil na osoby, které používají laky na nehty a jak to
ovlivní hodnotu R faktoru. Subjekty byly europoidní rasy a jednalo se především o muže.
Využil jsem červeného, tmavě modrého, fialového, tmavě fialového, průhledného a černého
laku pro testování subjektů. V tabulkách B.7 a B.8, které se vztahují k této podkapitole,
se nacházejí výsledky tohoto testování.
Z výsledků tedy vyplývá, že při použití tmavých laků na nehty dojde k nepřesnostem
v měření procentuální saturace kyslíkem a to v dostatečně velké míře na to, aby došlo
k zamítnutí přístupu jedinci, který by měl být oprávněn, neboť zkoumané vzorky by byly
zamítnuty. Markantní je rozdíl mezi použitými laky hlavně u složky DC650. Při použití
červeného laku se skoro nemění daná složka oproti případu použití bez laku, ale čím tmavší
je lak, tím více se snižuje naměřená hodnota. Oproti tomu hodnota DC950 se jeví jako
relativně neměnná pro všechny použité laky.
4.2.5 Experimentování s použitím různých druhů falsifikátů
Při experimentování byl také kladen velký důraz na falsifikáty. Jelikož se tato práce zaměřuje
na detekci živosti, bylo provedeno značné množství experimentů. Pro samotné experimen-
tování jsem zvolil více typů falsifikátů od vosku až po silikon různých barev. Byly využity
průhledné, modré, fialové a pleťové barvy falsifikátů, které byly poté přilepeny k prstu
a otestovány zařízením. Cílem bylo, aby byly pokud možno všechny falsifikáty rozpoznány
a klasifikovány jako neživý vzorek. Výsledky experimentování se nacházejí v tabulkách B.9
a B.10.
Z těchto tabulek vyplývá, že metoda saturace kyslíkem je vhodná pro detekci falsifikátů
vyrobených z gumy nebo silikonu, ale již je méně vhodná pokud útočník použije voskové fal-
sifikáty. Bohužel jsem neměl možnost vyzkoušet jiné falsifikáty podobného typu, ale usuzuji,
že pokud je falsifikát průhledný, ovlivní to dané měření a může dojít k vpuštění útočníka do
systému. Ostatní zkušební subjekty vyšly podle očekávání, tedy byly prohlášeny za neživé
podle jejich R faktoru a procentuální saturace kyslíkem.
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4.2.6 Experimentování s laky a falsifikáty otisků prstů na europoidní rase
Tyto experimenty jsem provedl, abych zjistil, jak se bude hodnota R faktoru chovat při
použití laku na nehty a falsifikátu. Pokud by útočník měl nalakované nehty a k tomu použil
falsifikát, tak by jej zařízení mělo také rozpoznat. V těchto testech jsem použil červený,
fialový, tmavě fialový a černý lak na nehty společně s gumovými, silikonovými a voskovými
falsifikáty. Cílem bylo, aby byl vzorek klasifikován jako neživý. Výsledky experimentování
se nacházejí v tabulkách B.11 a B.12.
Stejně jako u experimentování s falsifikáty a nenamalovanými nehty došlo k připuštění
útočníka v případě použití falsifikátů z vosku. V ostatních případech došlo k zamítnutí
přístupu. U některých měření s gumou či silikonem došlo k nepatrné manipulaci se zařízením
a následné nepřesnosti, nicméně neovlivnilo to konečné rozhodnutí o živosti vzorku.
4.3 Závěr plynoucí z experimentů
Provedené experimenty poukázaly na výhody a nevýhody tohoto zařízení. Jak již bylo dříve
zmíněno, metoda, kterou jsem zvolil, tedy saturace kyslíkem, je náchylná na různé vnější
vlivy, které mohou ovlivnit provedené měření. Experimenty, které jsem provedl, pouká-
zaly na nedostatky zařízení, pokud má snímaný subjekt nalakované nehty tmavým lakem.
Zatímco u negroidních a mongoloidních ras experimenty nepoukázaly na disfunkčnost na-
vrženého a zkonstruovaného zařízení. Při použití falsifikátů došlo ve většině případů k jejich
detekci a správnému vyhodnocení. Nicméně pokud útočník použije falsifikáty ulité z vosku,
tak nedojde k rozpoznání falešného otisku prstu. R faktor se tehdy jeví jako dost podobný
R faktoru, který byl zjištěn pro živé subjekty. Některé provedené testy se od ostatních
diametrálně lišily. Důvodem tak velkých odchylek bylo neopatrné posunutí diody, špatně
nastavené zařízení, nebo špatně umístěná fotodioda.
V tabulce 4.1 lze nalézt celkový počet experimentů, celkový počet úspěšně provedených
experimentů (zda-li souhlasí očekávaný výstup s aktuálním výstupem), celkový počet neú-
spěšně provedených experimentů a procentuální úspěšnost zařízení na daném počtu a typu
experimentů. Tabulka je ještě rozdělena do kategorií, podle kterých probíhaly experimenty.
Práh pro připuštění do systému jsem nastavil na 60 %. Při vyšším prahu by došlo k zamít-
nutí právoplatných uživatelů a při prahu, který by byl nižší, by se zvyšovalo riziko připuštění
neoprávněného uživatele do systému.
Kategorie Celkem Úspěšně Neúspěšně Úspěšnost zařízení [%]
Kovové a dřevěné předměty 5 5 0 100.0
Negrodiní a mongoloidní rasa 2 2 0 100.0
Europoidní bez laku 55 54 1 98.1
Europoidní s lakem 51 33 18 64.7
Falsifikáty 50 39 11 78.0
Europoidní s lakem a falsifikáty 25 20 5 80.0
Souhrn 188 153 35 81.3
Tabulka 4.1: Úspěšnost zařízení pro dané kategorie experimentů.
Zařízení je tedy nejméně spolehlivé, pokud testovaný subjekt použije lak na nehty. Práh
pro připuštění do systému byl nastaven na 60 %, protože nebyly použity všechny druhy
falsifikátů, umělé prsty nebo články prstů oddělené od zbytku lidského těla, tak nebyl práh
snížen na nižší hodnotu. Procentuální saturace kyslíkem neodpovídá reálným hodnotám
SpO2 v krvi, protože byly použity trošku odlišné vlnové délky (650 nm a 950 nm), než pro
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které byla použita kalibrační křivka, která vychází z [1]. Nicméně i na základě těchto hodnot
lze relativně spolehlivě určit, zda-li se jedná o právoplatného uživatele nebo útočníka. Nižší
procentuální úspěšnost u experimentování s falsifikáty a laky je z velké části způsobena kvůli
používání stejných typů falsifikátů a laků, aby se prokázala schopnost zařízení rozpoznat
živý a neživý vzorek při jejich použití.
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Kapitola 5
Šířka žíly
V této kapitole bude popsáno jak přistupovat ke zkoumání žil a jaké vlnové délky jsou
nejvhodnější, aby byly vidět. Dále zde bude popsána implementační část programu, který
zkoumá průměrnou šířku žil a bude zde popsán případný přínos k detekci živosti na základě
rozpoznávání žil s podpůrným elementem, který reprezentuje šířka žíly.
5.1 Žíly v prstu a jejich rozpoznávání
Žíly, stejně jako otisky prstů, jsou jedinečné pro každého jedince, nicméně mohou se vyskyt-
nout dva jedinci s podobným vzorem žil a při zpracování zachyceného obrazu může dojít ke
shodě těchto dvou vzorů. Jelikož se nacházejí pod povrchem pokožky, tak jejich zfalšování
je náročnější, než-li je tomu u otisků prstů. Vzhledem k velikosti prstu je sestrojené zařízení
mnohem menší, než senzory snímající žíly dlaně ruky. Senzor zkoumající žíly prstu se dá
případně i zkombinovat se senzorem snímajícím otisky prstů [10].
Existují dva způsoby, jakými lze snímat žíly. První ze dvou používaných metod je za-
ložená na odrazu světla. V tomto případě dochází k umístění kamery a LED diod na stejnou
stranu prstu. Vzor žil je reprezentován nepatrnými rozdíly v intenzitách odraženého světla.
Výhodou tohoto zařízení je bezesporu kompaktnost zařízení a také uživatelská přívětivost
(uživatel nevkládá prst dovnitř zařízení). Nicméně výsledný obraz není stejně kvalitní jako
při použití druhé metody [10].
V druhém případě, který byl použit v [28], se prst vkládá mezi světelný zdroj a kameru.
Oproti předcházející metodě zde chybí efekt rušivé odrazivosti kůže. Tato metoda by nebyla
úplně použitelná, kdyby testovaný subjekt nebyl humanoidní rasy a měl výrazně tlustší
prsty, kvůli propustnosti světla kůží a tkání. Při použití na lidské prsty ovšem toto omezení
neplatí. Výsledný obraz je kontrastní a vhodný k pozdějšímu zpracování, nicméně zařízení
není tak kompaktní jako při použití metody založené na odrazu světla [10].
Navržené a zkonstruované zařízení se skládá z LED diod, které emitují světlo o vlnové
délce 760 nm. Experimentálně bylo zjištěno, že pod touto vlnovou délkou jsou žíly nejlépe
viditelné. Na druhé straně prstu je umístěna CCD kamera, která zaznamenává výsledný ob-
raz. Experimentálně jsem vyzkoušel LED diody (LED STAR1 RED 7500/120◦), kdy jsem
postupně zapojil jednu diodu a poté dvě do série a zkoušel získat obraz, který bude dosta-
tečně kvalitní, aby se daly žíly reprodukovat a extrahovat. Jenom tyto experimenty poskytly
snímek natolik kvalitní, aby bylo vidět žíly. Při použití jiných vlnových délek s diodami,
které neměly výkon 1 W se mi nepodařilo prosvítit prst. Výsledek experimentování, který
byl nejlepší společně s obrazem zachyceným již sestrojeným zařízením jsou k vidění v ob-
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rázku 5.1. Některé další provedené experimenty (12) jsou zachyceny v C.1. Bylo nasnímáno
přes 50 snímků, které měly zachytit žíly v prstu, ale výsledky nebyly uspokojivé.
a) b)
Obrázek 5.1: Zachycené žíly (a - osvětleno NIR diodou [28], b - osvětleno červenou
diodou).
Podle výše zmíněného obrázku je jasné, že při použití červeného světla s výkonnými
diodami nedojde k takovému prosvícení jako při použití NIR diod. Z tohoto důvodu jsem
použil snímky z [28], které jsou kvalitnější než při použití červeného světla. Snímky pocházejí
z databáze, která sdružuje více biometrik, které identifikují člověka.
5.1.1 Identifikace na základě vzoru žil
Při použití této metody identifikace by neměl být problém s detekcí živosti, pokud by útoč-
ník použil odumřelý nebo umělý prst. Pokud bychom chtěli využít identifikaci na základě
vzoru žil, musel by vstupní obraz projít určitými změnami. Všeobecně dochází k norma-
lizaci, tedy úpravě snímku do takové podoby, aby střední hodnota a rozptyl byly v určité
normě [10]. Při extrakci žil musí být zahrnuty tyto kroky [10]:
1. segmentace,
2. vyhlazení a redukce šumu,
3. lokální prahování,
4. postprocessing.
5.2 Zkoumání šířky žíly
V této části budou popsány metody, které vedly k reprodukci žil. Budou zde vysvětleny
algoritmy, které se používají pro zvýraznění žil i pro samotné rozpoznání na základě vzoru
žil v prstech.
5.2.1 Použité knihovny
V programu byly použity následující knihovny stdio.h, stdlib.h, string.h, errno.h,
iostream, fstream, sstream, dirent.h, cstdlib, getopt.h a opencv2/opencv.hpp. Tyto
knihovny sloužily k zabezpečení funkčnosti celého programu. Knihovna, která pousloužila
nejvíce ke zpracování obrazu, byla OpenCV [24].
Je to multiplatformní knihovna pro manipulaci s obrazem, která je volně šiřitelná a pou-
žitelná jak pro komerční účely, tak pro vědecké. V této knihovně je implementován nespočet
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algoritmů sloužících k snažší manipulaci s obrazem. Knihovnu lze využít v následujících
programovacích jazycích: C, C++, Python a Java.
5.2.2 Použité algoritmy
V této části stručně popíši jak fungují nejčastěji použité algorimty v programu. Nejdříve
popíši Gaussův filtr. Gaussův filtr je nejpoužívanější metoda na rozostření (zjemnění) ob-
razu. Využívá Gaussovu funkci pro výpočet transformace, která se aplikuje na každý pixel
obrázku. Rovnice Gaussovy funkce pro jednu dimenzi je následující [12]:
G(x) =
1√
2piσ2
e−
x2
2σ2 (5.1)
Kde x, y jsou souřadnice bodu a σ je standardní odchylka. Pro dvě dimenze je to poté
následující rovnice [12]:
G(x, y) =
1
2piσ2
e−
x2+y2
2σ2 (5.2)
Laplaceův operátor je v OpenCV definován následovně [24]:
Laplace(f) =
δ2f
δx2
+
δ2f
δy2
(5.3)
Kde x, y jsou souřadnice bodu. Vzorce 5.3 se používá pouze tehdy, když je kernel větší
než jedna. Pokud je kernel roven 1, poté se používá k filtrování obrázku následující matice
[24]:
 0 −1 0−1 4 −1
0 −1 0
 (5.4)
U hranového detektoru Canny jsou 4 části, kterými algoritmus prochází. Nejprve dojde
k eliminace šumu za pomocí Gaussova filtru. Vzorcem 5.2 je tedy vypočítána konvoluční
maska, která se aplikuje na všechny pixely. Druhou částí je určení gradientu následované
ztenčením, kdy se z gradientů vybírají jen lokální maxima. Posledním krokem je prahování,
které určuje mezi kterými hodnotami může gradient kolísat [3].
5.2.3 Program, jeho vstupy a nápověda
Mnou napsaný program na platformě UNIX VeinWidth ke zjištění průměru žil, který je
v jazyce C++, se spouští následujícím způsobem, pokud chceme pustit program na úpravu
snímků žil (pokud se uživavatel nachází ve složce, kde je program přeložen):
./VeinWidth -f=/home/daniel/BP/test-vzorky
Kde -f=/home/daniel/BP/test-vzorky je absolutní cesta k nasnímaným otiskům. Pro-
gram podporuje i následující spuštění:
./VeinWidth -o=/home/daniel/BP/oxygenSaturation/Rfaktor.txt
Kde -o=/home/daniel/BP/oxygenSaturation/Rfaktor.txt je absolutní cesta k sou-
boru, který obsahuje na každém řádku jednu hodnotu R faktoru. Toto slouží k výpočtu
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procentuální saturace kyslíkem, které bylo popsáno v předcházející kapitole a dále nebude
popis tohoto použití rozebrán.
Pokud uživatel zapomene, popř. neví jak spustit daný program, tak existuje nápověda
-help, která mu poradí jak daný program spustit. Nápověda se spouští i pokud uživatel
zadá špatně parametry.
Při spuštění programu, kdy je zadána absolutní cesta, která vede k databázi snímků,
dojde k načtení daného adresáře a následné iteraci přes všechny soubory v ní. Tuto funkčnost
zajišťuje funkce int openFile(string pathToFiles).
5.2.4 Zlepšení kvality obrazu žil
Aby se nasnímaný obraz dal použít k identifikaci člověka pomocí žil, nebo k určení šířky
žíly, je třeba jej vylepšit. K tomu dochází ve funkci Mat Enhance (Mat img). Nejprve dojde
ke konvertování původního snímku na jiný datový typ s jinými rozměry. Na výsledný obraz
se použije Gaussův filtr, který se využívá k vyhlazování obrazu, odstranění detailů a šumů.
V průběhu této fáze vylepšení obrazu dojde k jeho použití vícekrát. Při použití Gaussova
filtru nedojde ke změně jasu obrazu. Velkou roli při tom hraje kvalita samotného snímku.
Pokud bude snímek nekvalitní, dojde k velmi nepřesnému změření šířky žíly. Vstupní snímky
jsou zachyceny na obrázku 5.2. Použití Gaussova filtru na vstupní obraz bude znázorněno
později.
a) b)
Obrázek 5.2: Ukázka vstupních snímků pro zpracovávání programem (a - kvalitní snímek
pro další zpracování, b - nekvalitní snímek).
Druhý snímek, který je znázorněn na obrázku 5.2, nedosahuje takové kvality jako první.
Může to být zapříčiněno nedostatečným prosvícením prstu diodami nebo okolními vlivy,
jako je světlo v místnosti nebo nepřesné snímání. Důvodem nedostatečného prosvícení může
být korpulentnější stavba těla snímaného člověka. V dalších částech se budu pouze zabývat
prvním uvedeným snímkem.
V další části se používá Laplaceova filtru, který se aplikuje na již použitý Gaussův filtr.
Před jakoukoliv změnou, která by vedla ke zlepšení výsledného obrazu, který dostaneme po
aplikování těchto změn, se spočítá celková hodnota pixelů. Tohoto je zapotřebí pro budoucí
výpočty, kdy záleží, zda-li byl výsledný snímek světlejší nebo tmavší než zvolený práh.
V pozdějších fázích, které budou zmíněny, se využívá rozdílných hodnot pro světlejší nebo
tmavší snímky. Průběžné výsledky aplikování jednotlivých filtrů na vstupní snímek uvedený
výše jsou k vidění na obrázku 5.3.
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a) b) c)
d) e)
Obrázek 5.3: Postupné posílení obrazu (a - použití Gaussova filtru, b - použití dalšího
Gaussova filtru, c - použití Laplaceova filtru, d - po použití morfologických transformací
a Gaussova filtru, e - zvýraznění žil po úpravě potřebných pixelů).
Jakmile dostaneme snímek, který je uveden jako poslední na obrázku 5.3, tak přejdeme
ke změně jasu a kontrastu celkového obrazu. Jak již bylo dříve v této kapitole zmíněno,
používá se rozdílných hodnot pro rozdílné snímky. Kdyby nedocházelo k rozdílnému použití
hodnot při změně jasu a kontrastu, mohlo by se stát, že by některé snímky nebylo možno
reprodukovat a určit šířku žíly. Snímek se špatně zvolenými hodnotami a snímek s lépe
zvolenými hodnotami jsou uvedeny na obrázku 5.4.
a) b)
Obrázek 5.4: Změna jasu a kontrastu (a - nesprávně zvolené parametry, b - lépe zvolené
parametry).
Ze snímku 5.4 je patrné, že první uvedený by byl na další zkoumání a idetifikaci žil horší
než druhý. Změna kontrastu a jasu probíhá ve funkci Mat ImgBrightness (Mat image).
Dané změny se dosáhne postupnou iterací přes všechny pixely a všechny barevné kanály
(RGB), kdy se každý pixel vynásobí konstantou a následně se k němu přičte druhá kon-
stanta. Výběr konstant závisí na tmavosti, popř. světlosti snímku.
V další fázi se snímek otočí o 270◦, aby byl postavený na výšku. Před tím, než-li se může
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počítat samotná šířka žíly, je nutno snímek ještě zmenšit, aby se do šířky nezapočítávala
podložka či jiné předměty. Snímek, který je dostupný v této fázi, po provedení všech výše
zmíněných změn se zmenší tak, že je vyříznuto okolí prstu a zůstane pouze oblast, která
nás zajímá, tedy samotný prst. K provedení této změny jsem použil hranového detektoru
Canny, který aplikuji na snímek a získám pouze obrysy prstu. Z těchto obrysů se poté
ve třetině a dvou třetinách snímku vypočtou body, které posléze slouží k ořezání snímku
pomocí datového typu Rect, který vytvoří obdélník dle zadaných souřadnic vypočtených
pomocí výše zmíněného hranového detektoru Canny. Tento obdélník se poté aplikuje na
snímek a vše, co do něj nepatří, se vyfiltruje. Na následujícím obrázku 5.5 lze vidět otočený
snímek, aplikaci hranového detektoru Canny a vyříznutý snímek.
a) b) c)
Obrázek 5.5: Další úpravy vstupního snímku (a - otočený snímek o 270◦, b - použití
hranového detektoru Canny, c - vyříznutá oblast zájmu).
5.2.5 Výpočet šířky žíly
Po krocích popsaných v minulé části se zvolí práh, který nám vybarví jednotnou barvou
celou žílu. Pro vybarvení žíly a ukázku, jak se poté počítá průměrná šířka žíly, jsem zvolil
obrázek v odstínech šedi, kde každý pixel může nabývat hodnot v intervalu < 0; 255 >.
Pixely samotných žil jsou nastaveny na hodnotu 100 a zbytek je nastaven na hodnotu 0.
Přiložený obrázek 5.6 ukazuje, jak vypadá oblast, která se poté využívá k počítání šířky
žíly.
Obrázek 5.6: Výsledná plocha určená k počítání.
Zjišťování šířky žíly zajišťuje funkce DistanceSrc. V této funkci také dochází k výše
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popsanému zbarvení pixelů žíly a otočení snímku. Nejdříve je spočítána šířka žíly v pixelech.
Toho se docílí pomocí datového typu vector, do kterého se postupně vkládají čísla typu
int. Zároveň je počítáno, kolikrát se celkem vkládalo do daného vektoru. Po projetí všech
řádků snímku a vložení všech počítaných částí se sečtou všechny hodnoty v daném vektoru
a výsledné číslo se podělí velikostí vektoru. Tento způsob jsem zvolil proto, aby docházelo
k počítání žíly pouze kolmo k ní. Tento výsledek je v pixelech a pro jeho převod na lidsky
čitelné míry se používá etalonu, který byl zvolen na základě šířky mého prstu.
5.3 Zhodnocení zkoumání šířky žíly
Zkoumání šířky žíly prstu by se dalo použít jako podpůrný mechanizmus detekce živosti při
ověřování otisků prstů. Kvalita nasnímaného obrázku je velmi důležitá, protože pokud se
použije nekvalitní snímek, je velmi obtížné vylepšit obraz, aby se dal rekonstruovat samotný
vzor žil. Při kvalitním snímku se rekonstruuje vzor žil korektněji a podle zvoleného etalonu
se vypočte šířka žíly v milimetrech.
I když se používají senzory žil od firmy Hitachi, které je velmi obtížné oklamat, tak
v praxi se stále více používá otisků prstů, jak bylo uvedeno v grafu v první kapitole. Detekce
živosti v senzorech snímající otisky prstů by této metody mohla využít, protože pokud by
útočník použil prsty, které by nebyly jeho, aby oklamal senzor otisků prstů, tak by systém
detekce živosti nezjistil žádné žíly (kvůli nulovému okysličení) v přiloženém prstu a tudíž
by výsledná hodnota byla diametrálně odlišná od skutečné hodnoty šířky žíly. Zároveň by
měla být stanovena střední odchylka, o kterou se výsledky mohou lišit a přesto se bude
jednat o vzorek vyhodonocený jako živý, protože samotné snímání nebude nikdy stejné
a může dojít k jinému osvětlení, a poté bude výsledek rekonstrukce vzoru žil mírně jiný.
Výsledky programu na vybraném vzorku snímků z databáze jsou k nahlédnutí v tabulkách
D.1 a D.2. Šířka žíly lidského jedince se různí a větší rozdíly v šířkách žíly mohou být
způsobeny špatným osvětlením nebo rozdílnou tloušťkou prstu.
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Kapitola 6
Závěr
V rámci práce jsem měl možnost poznat více metod, které by mohly vést k detekci živosti
u optických senzorů. Hlavní část této práce se zaměřila na metodu saturace kyslíkem. V další
části jsem se zabýval novou metodou, která se zatím nepoužívá, ale mohla by být přínosná,
pokud by se provedl dostatečný počet testů. Obě tyto metody mají výhody a nevýhody.
Celkem bylo provedeno 188 experimentů zabývajících se saturací kyslíkem a nespočet po-
kusů o získání dostatečně kvalitního snímku k výpočtu šířky žíly. Dvanáct z těchto pokusů
je zdokumentováno v C.1.
Metoda saturace kyslíkem se jeví být víceméně spolehlivou, pokud nedojde k pohybu
senzoru nebo prstu během měření. Také je tato metoda nepřesná při použití laků na nehty
tmavé barvy, což bylo experimentálně ověřeno. Dále je tato metoda nepřesná při nemocích
kůže, či při špatném toku krve a při abnormální hladině hemoglobinu. Na druhou stranu je
tato metoda neinvazivní a tudíž pohodlná pro uživatele. Při experimentech došlo k ověření
funkčnosti této metody v následujících případech:
1. příslušníci všech lidských ras,
2. laky na nehty - pokud není použit tmavý lak,
3. kovové a dřevěné předměty.
V těchto případech došlo k téměř 100 % potvrzení či vyvrácení živosti. Nicméně tes-
tování falešných otisků prstů nebylo tak úspěšné, protože pokud uživatel použil voskový
falsifikát, tak zařízení, které jsem sestrojil, nebylo schopné rozeznat použití falsifikátu. Toto
byl ale jediný případ, kdy došlo ke špatnému vyhodnocení živosti při použití falsifikátů. Při
testování tmavých laků (černý, tmavě modrý, fialový, tmavě fialový) došlo také k chybnému
zařazení živých vzorků mezi neživé. Důvodem proč tyto experimenty selhaly, bylo použití
daného laku, který absorbuje více červeného světla než infračerveného. Toto vedlo k chyb-
nému rozhodnutí o živosti. Obdobně to platí i u falsifikátů z vosku, které jsou průhledné,
zatímco ostatní použité při experimentování byly neprůhledné. V experimentech bohužel
nejsou zahrnuty případy špatného krevního toku, nemocí kůže, velmi tenkých falsifikátů
apod. Zařízení, které jsem sestrojil by mohlo být vylepšeno implementací funkce detekce
nemocí a lepší ochranou diod vůči posunutí během měření.
Druhá metoda, která je v této práci rozebrána, zkoumá šířku žíly jako podpůrný pr-
vek při detekci živosti. Druhá metoda je stejně jako první neinvazivní a pro uživatele tedy
přijatelná. Při uložení šířky žíly jedince do databáze by mohla sloužit k určení živosti kon-
krétního jedince. Tato metoda závisí bohužel hlavně na kvalitě snímku, který je pořízen.
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Pokud je snímek kvalitní, metoda je přesná, nicméně pokud nebude kvalita snímku dosta-
tečná, tak může být tato metoda velice nepřesná. Při použití v optických snímačích by mělo
být nastaveno rozmezí, které by určovalo minimální a maximální šířku žíly.
Rekonstrukce vzoru žil není na takové úrovni, aby přesně kopírovala žíly v prstu i z těch
kvalitnějších snímků. Proto výpočet šířky žíly napsaným programem nebude přesně odpoví-
dat realitě, ale na detekci živosti jedince, jehož šířka žíly je již v databázi, by měl postačovat,
nicméně by se měly provést experimenty, které by potvrdily či vyvrátily efektivnost této
podpůrné metody. Mezi případná rozšíření nebo vylepšení této podpůrné metody bych
hlavně zařadil vylepšení snímacího zařízení. Navrhovaná změna by zahrnovala zvyšování
a snižování výkonu podle aktuálního osvětlení a prosvětlení prstu.
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Příloha A
Obsah CD
• Zdrojové kódy.
• Manuál k programu v formátu .txt.
• Databáze desítek vybraných snímků.
• Spustitelný soubor.
• Bakalářská práce ve formátu PDF a .tex soubory.
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Příloha B
Výsledky experimentování
Předmět Materiál předmětu Světlo v místnosti [V] DC650 [V] AC650 [V] AC950 [V] DC950 [V]
nůžky kov 0.078 0.091 0.003 0.217 0.002
nůž kov 0.085 0.099 0.001 0.159 0.001
nůž-kapesní kov 0.050 0.069 0.001 0.238 0.001
vařečka dřevo 0.078 0.081 0.002 0.213 0.001
deska dřevo 0.050 0.064 0.001 0.244 0.001
Tabulka B.1: Naměřené hodnoty pro kovové a dřevěné předměty.
Předmět R faktor SpO2 [%]
nůžky 16.741 -282.505
nůž 5.379 -25.723
nůž-kapesní 9.894 -127.779
vařečka 90.000 -1938.160
deska 13.857 -217.329
Tabulka B.2: Naměřené hodnoty pro kovové a dřevěné předměty.
Rasa Pohlaví Světlo v místnosti [V] DC650 [V] AC650 [V] AC950 [V] DC950[V]
Negroidní žena 0.002 0.210 0.008 0.247 0.007
Mongoloidní žena 0.002 0.259 0.004 0.277 0.005
Tabulka B.3: Naměřené hodnoty pro zástupce mongoloidní a negroidní rasy.
Rasa R faktor SpO2 [%]
negroidní 0.883 75.886
mongoloidní 0.86 76.406
Tabulka B.4: Naměřené hodnoty pro zástupce mongoloidní a negroidní rasy.
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Subjekt č. Pohlaví Světlo v místnosti [V] DC650 [V] AC650 [V] AC950 [V] DC950[V]
1 muž 0.028 0.261 0.003 0.272 0.004
2 muž 0.005 0.193 0.003 0.273 0.004
3 muž 0.038 0.238 0.003 0.253 0.004
4 muž 0.038 0.247 0.002 0.252 0.002
5 muž 0.038 0.233 0.002 0.285 0.003
6 muž 0.065 0.234 0.004 0.268 0.005
7 muž 0.038 0.242 0.003 0.26 0.004
8 muž 0.038 0.241 0.003 0.264 0.005
9 muž 0.050 0.235 0.002 0.266 0.002
10 muž 0.050 0.225 0.002 0.243 0.002
11 muž 0.050 0.229 0.002 0.243 0.003
12 muž 0.050 0.211 0.001 0.249 0.001
13 muž 0.050 0.217 0.001 0.273 0.002
14 muž 0.050 0.234 0.001 0.245 0.002
15 muž 0.013 0.228 0.001 0.273 0.002
16 muž 0.013 0.214 0.001 0.303 0.002
17 muž 0.013 0.223 0.002 0.271 0.003
18 muž 0.013 0.242 0.001 0.289 0.002
19 muž 0.013 0.234 0.001 0.282 0.002
20 muž 0.013 0.235 0.002 0.249 0.002
21 muž 0.013 0.203 0.002 0.248 0.003
22 muž 0.050 0.205 0.002 0.261 0.002
23 muž 0.050 0.188 0.002 0.279 0.002
24 muž 0.050 0.207 0.001 0.284 0.001
25 muž 0.050 0.224 0.001 0.270 0.002
26 muž 0.050 0.235 0.001 0.256 0.002
27 muž 0.050 0.190 0.001 0.294 0.002
28 muž 0.050 0.216 0.001 0.268 0.002
29 muž 0.050 0.224 0.001 0.255 0.001
30 muž 0.050 0.232 0.001 0.289 0.002
31 muž 0.050 0.231 0.001 0.263 0.001
32 muž 0.025 0.221 0.001 0.279 0.002
33 muž 0.025 0.192 0.001 0.275 0.002
34 muž 0.025 0.212 0.001 0.299 0.001
35 muž 0.025 0.235 0.001 0.299 0.001
36 muž 0.025 0.222 0.002 0.259 0.003
37 muž 0.030 0.218 0.001 0.289 0.002
38 muž 0.030 0.192 0.001 0.287 0.002
39 muž 0.030 0.228 0.001 0.282 0.002
40 muž 0.030 0.203 0.001 0.290 0.001
41 muž 0.030 0.192 0.001 0.293 0.002
42 muž 0.030 0.224 0.001 0.318 0.002
43 muž 0.030 0.265 0.002 0.326 0.002
44 žena 0.05 0.191 0.003 0.239 0.003
45 žena 0.038 0.235 0.006 0.266 0.005
46 žena 0.028 0.256 0.004 0.274 0.004
47 žena 0.034 0.258 0.005 0.272 0.006
48 žena 0.034 0.263 0.004 0.279 0.008
49 žena 0.040 0.235 0.001 0.251 0.002
50 žena 0.040 0.268 0.001 0.291 0.001
51 žena 0.040 0.264 0.001 0.285 0.002
52 žena 0.040 0.260 0.002 0.302 0.002
53 žena 0.040 0.271 0.002 0.298 0.003
54 žena 0.040 0.235 0.002 0.275 0.003
55 žena 0.040 0.259 0.001 0.282 0.001
Tabulka B.5: Naměřené hodnoty pro europoidní rasu bez použití laku na nehty.
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Subjket č. R faktor SpO2 [%]
1 0.785 78.101
2 1.068 71.7052
3 0.806 77.620
4 1.023 72.701
5 0.844 76.758
6 0.960 74.146
7 0.816 77.400
8 0.667 80.767
9 1.167 69.467
10 1.081 71.411
11 0.791 77.965
12 1.236 67.908
13 0.667 80.767
14 0.527 83.931
15 0.604 82.176
16 0.721 79.538
17 0.819 77.331
18 0.602 82.222
19 0.608 82.087
20 1.063 71.816
21 0.824 77.206
22 1.361 65.076
23 1.659 58.339
24 1.490 62.157
25 0.632 81.554
26 1.113 70.676
27 0.871 76.147
28 0.656 81.002
29 1.178 69.215
30 0.656 81.002
31 1.176 69.246
32 0.647 81.198
33 0.748 78.925
34 1.465 62.727
35 1.304 66.354
36 0.791 77.945
37 0.688 80.274
38 0.793 77.915
39 0.636 81.460
40 1.502 61.876
41 1.082 71.381
42 0.742 79.066
43 1.259 67.375
44 0.541 83.614
45 1.118 70.565
46 0.546 83.482
47 1.190 68.927
48 0.744 79.014
49 0.803 77.684
50 1.105 70.868
51 1.301 66.439
52 1.388 64.455
53 1.078 71.4792
54 0.885 75.841
55 0.542 83.7736
Tabulka B.6: Naměřené hodnoty pro europoidní rasu bez použití laku na nehty.
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Subjekt č. lak Světlo v místnosti [V] DC650 [V] AC650 [V] AC950 [V] DC950[V]
1 červený 0.026 0.199 0.002 0.250 0.003
2 červený 0.026 0.222 0.003 0.263 0.003
3 červený 0.018 0.215 0.001 0.278 0.002
4 červený 0.018 0.161 0.002 0.274 0.002
5 červený 0.018 0.215 0.001 0.262 0.002
6 červený 0.018 0.227 0.002 0.275 0.002
7 červený 0.018 0.231 0.001 0.289 0.002
8 červený 0.018 0.241 0.001 0.289 0.001
9 červený 0.018 0.230 0.002 0.265 0.003
10 červený 0.018 0.238 0.002 0.273 0.002
11 červený 0.018 0.239 0.001 0.276 0.003
12 červený 0.018 0.207 0.002 0.262 0.003
13 průhledný 0.030 0.216 0.001 0.299 0.002
14 průhledný 0.030 0.236 0.002 0.318 0.002
15 průhledný 0.030 0.232 0.001 0.295 0.002
16 průhledný 0.030 0.241 0.001 0.299 0.002
17 průhledný 0.030 0.243 0.001 0.307 0.002
18 fialový 0.030 0.188 0.002 0.258 0.002
19 fialový 0.030 0.164 0.003 0.259 0.002
20 fialový 0.030 0.200 0.002 0.269 0.003
21 fialový 0.030 0.206 0.001 0.279 0.002
22 fialový 0.030 0.118 0.001 0.272 0.002
23 fialový 0.030 0.206 0.001 0.272 0.002
24 fialový 0.030 0.210 0.001 0.259 0.002
25 fialový 0.030 0.209 0.002 0.271 0.002
26 fialový 0.030 0.162 0.001 0.282 0.002
27 fialový 0.018 0.095 0.002 0.252 0.003
28 fialový 0.030 0.100 0.002 0.292 0.001
29 fialový 0.030 0.157 0.003 0.278 0.002
30 fialový 0.030 0.111 0.001 0.290 0.001
31 fialový 0.030 0.120 0.001 0.297 0.002
32 fialový 0.030 0.150 0.002 0.269 0.00
33 tmavě modrý 0.026 0.126 0.002 0.244 0.002
34 tmavě modrý 0.026 0.111 0.002 0.236 0.001
35 černý 0.026 0.098 0.003 0.237 0.002
36 černý 0.026 0.102 0.003 0.216 0.002
37 černý 0.018 0.199 0.002 0.272 0.002
38 černý 0.018 0.103 0.002 0.245 0.001
39 černý 0.018 0.092 0.001 0.238 0.002
40 černý 0.018 0.183 0.002 0.272 0.001
41 černý 0.018 0.093 0.001 0.272 0.002
42 černý 0.018 0.055 0.003 0.202 0.003
43 černý 0.018 0.104 0.002 0.250 0.002
44 černý 0.018 0.082 0.001 0.249 0.002
45 černý 0.018 0.131 0.002 0.255 0.002
46 černý 0.018 0.212 0.001 0.277 0.002
47 tmavě fialový 0.031 0.128 0.002 0.250 0.003
48 tmavě fialový 0.031 0.130 0.002 0.258 0.003
49 tmavě fialový 0.031 0.160 0.001 0.272 0.002
50 tmavě fialový 0.031 0.199 0.001 0.260 0.002
51 tmavě fialový 0.031 0.178 0.001 0.254 0.001
Tabulka B.7: Naměřené hodnoty pro nalakované nehty.
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Subjekt č. R faktor SpO2 [%]
1 0.863 76.338
2 1.209 68.518
3 0.659 80.928
4 1.790 55.383
5 0.619 81.846
6 1.229 68.051
7 0.636 81.465
8 1.215 68.377
9 0.776 78.287
10 1.159 69.646
11 0.389 87.047
12 0.860 76.390
13 0.723 79.499
14 1.398 64.245
15 0.655 81.017
16 0.637 81.435
17 0.657 80.979
18 1.443 63.229
19 2.563 37.908
20 0.937 74.660
21 0.707 79.855
22 1.375 64.767
23 0.687 80.304
24 1.272 67.089
25 0.673 80.628
26 0.954 74.269
27 2.276 44.383
28 7.485 -73.335
29 2.929 29.643
30 6.419 -49.244
31 1.483 62.318
32 0.995 73.336
33 2.18 46.574
34 2.47 40.020
35 4.395 -3.485
36 3.750 11.092
37 1.431 63.479
38 5.890 -37.281
39 1.677 57.932
40 3.163 24.349
41 1.920 52.435
42 6.880 -59.646
43 2.972 28.652
44 2.105 48.251
45 2.227 45.495
46 0.678 80.506
47 1.505 61.825
48 1.528 61.295
49 0.934 74.731
50 0.681 80.439
51 1.517 61.557
Tabulka B.8: Naměřené hodnoty pro nalakované nehty.
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Subjekt č. Typ falsifikátu Světlo v místnosti [V] DC650 [V] AC650 [V] AC950 [V] DC950[V]
1 guma 0.032 0.125 0.003 0.266 0.002
2 guma 0.032 0.07 0.003 0.238 0.001
3 guma 0.050 0.043 0.002 0.203 0.002
4 guma 0.050 0.107 0.002 0.234 0.001
5 guma 0.050 0.039 0.001 0.206 0.001
6 guma 0.050 0.082 0.002 0.235 0.002
7 guma 0.040 0.135 0.002 0.284 0.002
8 guma 0.040 0.058 0.001 0.285 0.002
9 guma 0.040 0.162 0.002 0.288 0.001
10 guma 0.040 0.149 0.002 0.284 0.001
11 guma 0.040 0.055 0.002 0.259 0.003
12 guma 0.013 0.032 0.003 0.134 0.002
13 guma 0.013 0.028 0.001 0.194 0.002
14 guma 0.050 0.092 0.001 0.214 0.001
15 guma 0.050 0.082 0.002 0.201 0.001
16 guma 0.050 0.152 0.001 0.233 0.001
17 guma 0.050 0.136 0.001 0.238 0.001
18 guma 0.050 0.143 0.002 0.222 0.001
19 guma 0.050 0.115 0.002 0.218 0.001
20 guma 0.025 0.122 0.002 0.266 0.001
21 guma 0.025 0.043 0.002 0.235 0.001
22 guma 0.025 0.044 0.001 0.234 0.002
23 guma 0.030 0.092 0.001 0.258 0.001
24 guma 0.030 0.035 0.001 0.230 0.001
25 guma 0.030 0.035 0.001 0.241 0.002
26 guma 0.030 0.071 0.001 0.286 0.001
27 guma 0.030 0.046 0.002 0.272 0.003
28 guma 0.030 0.085 0.001 0.252 0.002
29 vosk 0.026 0.234 0.002 0.273 0.002
30 vosk 0.050 0.242 0.001 0.280 0.001
31 vosk 0.050 0.234 0.001 0.245 0.002
32 vosk 0.050 0.241 0.001 0.291 0.002
33 vosk 0.050 0.229 0.002 0.284 0.002
34 vosk 0.040 0.270 0.002 0.296 0.002
35 vosk 0.050 0.210 0.001 0.256 0.001
36 vosk 0.050 0.231 0.001 0.244 0.001
37 vosk 0.025 0.234 0.001 0.264 0.002
38 vosk 0.030 0.208 0.001 0.277 0.002
39 vosk 0.030 0.265 0.001 0.336 0.002
40 silikon 0.026 0.069 0.004 0.26 0.002
41 silikon 0.026 0.083 0.002 0.256 0.002
42 silikon 0.026 0.100 0.002 0.255 0.002
43 silikon 0.050 0.069 0.002 0.212 0.002
44 silikon 0.050 0.042 0.002 0.245 0.003
45 silikon 0.040 0.241 0.002 0.297 0.001
46 silikon 0.050 0.105 0.002 0.215 0.001
47 silikon 0.050 0.145 0.001 0.226 0.001
48 silikon 0.025 0.081 0.001 0.253 0.002
49 silikon 0.030 0.051 0.002 0.231 0.001
50 silikon 0.030 0.105 0.002 0.256 0.002
Tabulka B.9: Naměřené hodnoty při použití falsifikátů.
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Rasa R faktor SpO2 [%]
1 3.774 10.546
2 16.263 -271.702
3 15.545 -255.475
4 5.386 -25.881
5 24.857 -465.924
6 4.060 4.086
7 2.568 37.795
8 6.805 -57.963
9 4.065 3.960
10 4.477 -5.339
11 9.733 -124.131
12 9.552 -120.047
13 6.033 -40.511
14 3.904 7.594
15 9.437 -117.445
16 1.794 55.294
17 2.186 46.437
18 3.698 12.246
19 5.169 -20.982
20 4.969 -16.459
21 23.333 -431.491
22 5.500 -28.458
23 3.677 12.732
24 40.000 -808.158
25 21.100 -381.018
26 6.243 -45.270
27 10.083 -132.041
28 2.018 50.231
29 1.193 68.880
30 0.619 81.852
31 1.279 66.936
32 1.180 69.174
33 0.527 83.931
34 1.113 70.687
35 1.287 66.744
36 1.071 71.618
37 0.571 82.919
38 0.693 80.161
39 0.651 81.127
40 10.883 -15.114
41 4.035 4.654
42 3.094 25.917
43 4.864 -14.084
44 14.200 -225.078
45 2.557 38.048
46 6.000 -39.758
47 1.852 53.972
48 2.035 49.834
49 19.142 -336.786
50 3.013 27.740
Tabulka B.10: Naměřené hodnoty při použití falsifikátů.
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Subjekt č. lak - falsifikát Světlo v místnosti [V] DC650 [V] AC650 [V] AC950 [V] DC950[V]
1 černý - silikon 0.030 0.133 0.003 0.163 0.002
2 černý - guma 0.030 0.102 0.002 0.233 0.002
3 černý - guma 0.030 0.084 0.003 0.14 0.002
4 černý - guma 0.030 0.085 0.002 0.141 0.001
5 černý - vosk 0.030 0.168 0.001 0.257 0.002
6 červený - silikon 0.030 0.110 0.002 0.173 0.002
7 červený - guma 0.030 0.087 0.003 0.188 0.002
8 červený - guma 0.030 0.091 0.003 0.149 0.002
9 červený - guma 0.030 0.111 0.002 0.202 0.001
10 červený - vosk 0.030 0.217 0.003 0.271 0.002
11 fialový - silikon 0.040 0.103 0.003 0.210 0.002
12 fialový - guma 0.040 0.122 0.003 0.213 0.002
13 fialový - guma 0.040 0.088 0.002 0.220 0.002
14 fialový - guma 0.040 0.086 0.002 0.165 0.002
15 fialový - vosk 0.040 0.217 0.002 0.264 0.002
16 fialový - silikon 0.018 0.042 0.002 0.214 0.002
17 fialový - guma 0.018 0.033 0.002 0.169 0.003
18 fialový - guma 0.018 0.055 0.002 0.232 0.002
19 fialový - guma 0.018 0.046 0.001 0.200 0.002
20 fialový - vosk 0.018 0.145 0.002 0.263 0.003
21 tmavě fialový - silikon 0.031 0.043 0.002 0.194 0.002
22 tmavě fialový - guma 0.031 0.048 0.001 0.218 0.002
23 tmavě fialový - guma 0.031 0.032 0.002 0.174 0.002
24 tmavě fialový - guma 0.031 0.030 0.001 0.176 0.002
25 tmavě fialový - vosk 0.031 0.143 0.001 0.236 0.002
Tabulka B.11: Naměřené hodnoty pro nalakované nehty s falsifikáty.
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Subjekt č. R faktor SpO2 [%]
1 1.936 52.068
2 2.819 32.122
3 3.055 26.786
4 4.036 4.620
5 0.822 77.254
6 1.787 55.444
7 4.157 1.873
8 2.926 29.709
9 4.246 -0.138
10 0.644 81.278
11 4.047 4.365
12 3.164 24.321
13 3.750 11.092
14 2.717 34.428
15 1.265 67.240
16 8.166 -88.724
17 6.711 -55.829
18 5.783 -34.871
19 3.250 22.392
20 1.286 66.776
21 8.550 -97.388
22 3.900 7.702
23 16.777 -283.335
24 10.928 -151.143
25 0.877 75.784
Tabulka B.12: Naměřené hodnoty pro nalakované nehty s falsifikáty.
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Příloha C
Výsledky snímání
a) b) c)
d) e) f)
g) h) i)
j) k) l)
Obrázek C.1: Zachycené žíly (a, b, c, d, e, f, g, h, i, j - osvětleno červenou diodou, k, l, -
osvětleno méně výkonnou NIR (950 nm) diodou).
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Příloha D
Výsledky programu
Název snímku Šířka žíly [mm]
1.bmp 1.84804
2.bmp 2.08723
3.bmp 2.11523
4.bmp 2.01026
5.bmp 1.66642
6.bmp 1.65071
7.bmp 1.62240
8.bmp 1.45085
9.bmp 1.68650
10.bmp 1.67808
11.bmp 1.78308
12.bmp 1.80061
13.bmp 1.57117
14.bmp 1.58501
15.bmp 1.63677
16.bmp 1.52274
17.bmp 1.95556
18.bmp 2.05447
19.bmp 1.73713
20.bmp 1.37644
21.bmp 1.42051
22.bmp 1.65177
23.bmp 1.46773
24.bmp 1.58867
25.bmp 1.64097
26.bmp 1.48619
27.bmp 1.67256
28.bmp 2.25577
29.bmp 1.97517
Tabulka D.1: Výsledky programu na určení šířky žíly.
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Název snímku Šířka žíly [mm]
30.bmp 2.08661
31.bmp 1.96612
32.bmp 2.28490
33.bmp 1.65476
34.bmp 1.76776
35.bmp 2.76552
36.bmp 2.11004
37.bmp 2.84530
38.bmp 2.30119
39.bmp 1.69888
40.bmp 2.43971
41.bmp 1.59092
42.bmp 1.72852
43.bmp 1.82718
44.bmp 1.59846
45.bmp 1.65987
46.bmp 1.79316
47.bmp 1.89702
48.bmp 1.74648
49.bmp 1.81379
50.bmp 1.76625
51.bmp 1.72644
52.bmp 2.01615
56.bmp 1.90889
57.bmp 1.76515
58.bmp 2.15473
59.bmp 1.74173
60.bmp 1.78158
61.bmp 1.85222
62.bmp 2.06973
63.bmp 2.06129
64.bmp 1.68726
65.bmp 1.52637
66.bmp 1.50962
67.bmp 1.51182
68.bmp 1.94673
69.bmp 2.25391
70.bmp 1.64276
71.bmp 1.74105
72.bmp 1.77773
73.bmp 1.63573
Tabulka D.2: Výsledky programu na určení šířky žíly (pokračování).
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